ΑΣΥΓΧΡΟΝΗ ΔΡΑΣΤΗΡΙΟΤΗΤΑ (ΔΠ11)- ΑΤΟΜΙΚΗ

Are you Web aware? Can you win the cyber security game?
Σχεδιαστής δραστηριότητας: Ντούμα Παρασκευή , ΠΕ06
 
Γνωστικό αντικείμενο:  Αγγλικά
Τάξη ή τάξεις στις οποίες απευθύνεται: ΣΤ΄ ΔΗΜΟΤΙΚΟΥ
Επίπεδο γλωσσομάθειας: Α2
Προσδοκώμενα μαθησιακά αποτελέσματα: 
· να αξιολογηθούν οι γνώσεις των μαθητών πάνω σε θέματα ασφαλείας στο διαδίκτυο
· να εκπαιδευτούν ώστε να αναγνωρίζουν τις μορφές και τις συνέπειες του cyberbullying σε συναισθηματικό επίπεδο
· να μάθουν πώς να προστατεύονται και πού να ζητούν βοήθεια.
· να εξασκηθούν στην παραγωγή γραπτού λόγου ενώ χρησιμοποιούν ψηφιακά εργαλεία
· να εξασκηθούν στην παραγωγή προφορικού λόγου μέσα από παιχνίδι 
Είδος δραστηριότητας: διερευνητική, συνεργατική ,μάθηση μέσα από παιχνίδι
Περιγραφή της δραστηριότητας:
1ο στάδιο ( διάρκεια 10΄) : checklists & προβολή βίντεο με θέμα τον κυβερνοεκφοβισμο 
Ο εκπαιδευτικός κάνει εισαγωγή στο θέμα web awareness - ασφάλεια στο διαδίκτυο και μοιράζει στους μαθητές checklists για να κινητοποιήσει το ενδιαφέρον τους αλλά και να ελέγξει τις γνώσεις τους σε θέματα ασφάλειας στο διαδίκτυο. Στη συνέχεια οι μαθητές θα παρακολουθήσουν  ένα σύντομο εκπαιδευτικό βίντεο ( 3’) που περιγράφει περιπτώσεις cyberbullying καθώς και συμβουλές αντιμετώπισης τέτοιων περιστατικών.
2ο στάδιο: (διάρκεια 15΄) Συζήτηση και δημιουργία συννεφόλεξου στο εργαλείο mentimeter
Μετά την προβολή του βίντεο οι μαθητές θα αναλογιστούν πως ο διαδικτυακός εκφοβισμός κάνει τους ανθρώπους να αισθάνονται απαντώντας σε ερωτήματα όπως , «Τι συναισθήματα βιώνουν τα θύματα του διαδικτυακού εκφοβισμού;» ή «Ποια θα ήταν τα δικά σας συναισθήματα αν βιώνατε διαδικτυακό εκφοβισμό;». Στη συνέχεια οι μαθητές θα εργαστούν σε δυάδες και μέσω του τάμπλετ και του εργαλείου mentimeter  θα υποβάλουν λέξεις ή σύντομες φράσεις που περιγράφουν τα συναισθήματα αυτά με σκοπό να δημιουργήσουν ένα συννεφόλεξο. Όταν ολοκληρωθεί το συννεφόλεξο, οι ομάδες θα επισημάνουν τις πιο κοινές λέξεις ή τις λέξεις που τους εντυπωσίασαν και θα συζητήσουν πως όλα αυτά τα συναισθήματα μπορούν να επηρεάσουν την ψυχική υγεία και ευημερία ενός ατόμου
3ο στάδιο: (διάρκεια 15΄) Επιτραπέζιο παιχνίδι “winning the cyber security game” 
 Στη συνέχεια οι μαθητές θα χωριστούν σε ομάδες και η κάθε ομάδα θα παίξει ένα επιτραπέζιο παιχνίδι που θα ονομάζεται “winning the cyber security game” χρησιμοποιώντας εκτυπωμένες κάρτες (scenario, risk cards και tool cards) όπου μέσα από διάλογο και διαπραγμάτευση μεταξύ των ομάδων οι μαθητές θα κατανοήσουν τους πιθανούς κινδύνους του διαδικτύου αλλά και τρόπους αποφυγής τους .

4ο στάδιο: (διάρκεια 5΄) Ανατροφοδότηση – αξιολόγηση
Στο τέλος της δραστηριότητας και στα πλαίσια ανατροφοδότησης ο εκπαιδευτικός μοιράζει χρωματιστά χαρτάκια post-it όπου στο καθένα από αυτά οι μαθητές θα σημειώσουν 3 πράγματα που θα θυμούνται σχετικά με τον διαδικτυακό εκφοβισμό, 2 πράγματα που σίγουρα θα εφαρμόσουν αν ποτέ βρεθούν στη θέση του θύματος  και τέλος 1 θέμα που δεν έχουν κατανοήσει αναφορικά με την ασφάλεια στο διαδίκτυο και θα ήθελαν παραπάνω πληροφορίες.
Ο ρόλος του εκπαιδευτικού είναι βοηθητικός και ενθαρρυντικός ενώ οι μαθητές κινητοποιούνται μέσω του παιχνιδιού στο να χρησιμοποιήσουν τον προφορικό λόγο και μέσω διαπραγμάτευσης και συνεργασίας να κατακτήσουν βασικές γνώσεις σε θέματα ιντερνετικής ασφαλείας.

Διάρκεια: 45’
Οργάνωση τάξης: εργασία σε δυάδες και ομάδες
Ψηφιακό εκπαιδευτικό περιεχόμενο, εργαλεία, πηγές: 
           1. Are you Web aware? Checklist for kids 9-12 medias arts.ca/teacher-recources
 (εκτυπωμένη λίστα) 
2.  YouTube video (Is it cyber bullying?) : https://www.youtube.com/watch?v=vtfMzmkYp9E
3. Διαδραστικός πίνακας, εργαλείο mentimeter, tablet
4. Winning the Cyber Security Game (εκτυπωμενες κάρτες, scenario cards, risk cards) medias arts.ca/teacher-recources
5. χαρτάκια post it



Οδηγίες προς τους μαθητές:
·  Αρχικά θα σας δοθεί ένα checklist πάνω σε θέματα ασφάλειας στο διαδίκτυο,  που αφού το διαβάσετε θα πρέπει να σκεφτείτε και να το απαντήσετε ατομικά. Στη συνέχεια θα παρακολουθήσετε ένα σύντομο βίντεο που θα αφορά σε περιστατικά  διαδικτυακού  εκφοβισμού.  Όση ώρα παρακολουθείτε το βίντεο θα πρέπει να κρατήσετε σημειώσεις και να καταγράψετε σκέψεις και συναισθήματα που σας έχουν δημιουργηθεί αναφορικά με τα περιστατικά cyberbullying  που περιγράφονται.
· Στη συνέχεια θα εργαστείτε σε δυάδες στο τάμπλετ που θα σας δοθεί και θα χρησιμοποιήσετε το εργαλείο mentimeter  για να δημιουργήσετε ένα συννεφόλεξο όπου θα υποβάλλετε λέξεις ή σύντομες φράσεις  που περιγράφουν συναισθήματα όσων αντιμετωπίζουν περιστατικά cyberbullying.
· Τέλος  θα χωριστείτε σε ομάδες των 4 ατόμων και θα παίξετε ένα επιτραπέζιο σχετικά με καταστάσεις και κινδύνους ενώ βρίσκεστε online. Η κάθε ομάδα θα πάρει μια κάρτα-scenario (η οποία θα περιγράφει μια διαδικτυακή κατάσταση) και 2 risk cards (κίνδυνοι διαδικτυακοί) ενώ θα υπάρχει και μια στοίβα με tool cards (εργαλεία που προλαμβάνουν τους κινδύνους). Ο στόχος είναι να συζητήσετε αλλά και να διαπραγματευτείτε και με τα μέλη των άλλων ομάδων ώστε να ανταλλάξετε κάρτες. Η ομάδα που θα κερδίσει είναι εκείνη που πρώτη θα εντοπίσει σωστά τους κινδύνους που υπάρχουν στο σενάριο της, θα αποκτήσει τις κατάλληλες risk cards(μετά από διαπραγμάτευση) και τελικά θα τις ταιριάξει με τα κατάλληλα tools  ώστε να αποφευχθούν οι κίνδυνοι.

Τεκμηρίωση της δραστηριότητας: 
Η επιλογή της συγκεκριμένης δραστηριότητας (δημιουργία συννεφόλεξου) συμβάλλει στην οπτικοποίηση και κατανόηση πληροφοριών καθώς  οι μαθητές μπορούν να δουν και να κατανοήσουν σημαντικές λέξεις ή έννοιες μέσα από ένα οπτικό εργαλείο .Παράλληλα  έχουν ενεργό συμμετοχή και σκέφτονται δημιουργικά ώστε με συνεργασία σε πραγματικό χρόνο να επιτύχουν τον στόχο τους. Παράλληλα  μέσα από το επιτραπέζιο παιχνίδι οι  μαθητές  συμμετέχουν ενεργά στη μαθησιακή διαδικασία. Αυτό προάγει τη βαθύτερη κατανόηση των θεμάτων μέσω της βιωματικής μάθησης. Επίσης επιτυγχάνεται η ανάπτυξη κοινωνικών δεξιοτήτων καθώς, οι μαθητές μαθαίνουν να συνεργάζονται, να διαπραγματεύονται και να επικοινωνούν αποτελεσματικά.
Πρόσθετα στοιχεία-επέκταση (προαιρετικά):. Σαν επέκταση σε επόμενη διδακτική ώρα, οι μαθητές δημιουργούν στο canva ομαδοσυνεργατικα μια αφίσα με συμβουλές αντιμετώπισης του διαδικτυακού εκφοβισμού με σκοπό να την αναρτήσουν στο ιστολόγιο του σχολείου για  ευαισθητοποίηση των συμμαθητών τους πάνω στο θέμα
 

